Безпека в інтернеті. Кібербезпека
У поточній ситуації ще більше активізувалася інформаційна війна, і почалося зламування акаунтів. Для всіх учасників освітнього процесу корисна інформація на тему безпеки у мережі.

НОРМАТИВНО-ПРАВОВА БАЗА
Закон України «Про Національну безпеку України»
Закон України «Про основні засади забезпечення кібербезпеки України»
Указ Президента України «Про Стратегію кібербезпеки»
Указ Президента «Про рішення Ради національної безпеки і оборони України від 13 вересня 2017 року «Про Концепцію забезпечення контррозвідувального режиму в Україні»
Корисні посилання щодо допомоги у разі кібербулінгу
1. Національна «гаряча лінія» для дітей та молоді за номерами: 0 800 500 225 або 116 111.
2. Поліція (кіберполіція) за номером 102 (повідомити про кібербулінг).
3. Чат-бот Stop Sexting (якщо шантажують в Інтернеті і вимагають контент сексуального характеру).
4. Youtube.com/Stop Sexting Ukraine
5. Інтернет-платформа «Бийся як дівчина»
(https://www.instagram.com/flg_ua/).
6. База даних жіночих організацій (http://portal.uwf.org.ua/).
7. Організація ЮрФем (доступна та якісна правова допомога в Україні)(http://jurfem.com.ua/en/home-page-2/).
8. Організація Teenergizer – консультації за принципом «рівний-рівному» або з психологом безкоштовно і конфіденційно (https://teenergizer.org/consultations).
9. Урядова консультаційна лінія з питань безпеки дітей в Інтернеті: 15 45 (далі обрати «3»)
ШАХРАЙСЬКІ СХЕМИ. ПРОСТІ ПРАВИЛА БЕЗПЕКИ
Доступний для завантаження збірник порад від Національної поліції:
Шахрайські схеми. Прості правила безпеки (завантажити pdf у форматі А4)
Правила безпечного перебування в цифровому світі 
💻 Інтернет — це величезні можливості для дітей: навчання, саморозвиток, спілкування, дозвілля. Однак з можливостями приходять і ризики. Кібербулінг, секстинг, грумінг — небезпеки, які можуть чекати вашу дитину онлайн. Тому хочемо наголосити, як важливо сьогодні знати правила безпечного перебування в цифровому світі та що робити, якщо трапилася біда
Доксинг — це пошук конфіденційної інформації про людину без її згоди. Він часто використовується як метод впливу, шантажу, хуліганства та ін.
Зараз особиста інформація може бути використана окупантами для своїх цілей, тому кілька рекомендацій для запобігання цього:
1. Не переходіть на посилання від невідомих контактів.
2. Використовуйте складні паролі у своїх облікових записах, і не варто один і той же пароль використовувати усюди.
3. Ставте двофакторну автентифікацію. Так входити буде трохи складніше, але надійність стає вищою. Для цього можна використовувати один номер і одну пошту, але найкращий варіант — завести другу сімку та пошту для важливих сервісів.
4. Додатки встановлюйте лише в офіційному магазині додатків.
5. Обмежте публічність своїх облікових записів у соцмережах.
6. Видаліть зі свого акаунта адреси місць, де ви часто буваєте або живете.

І ще в Нацполіції дали рекомендації щодо безпечного використання Telegram, тому ділимося ними з вами:
1. Номер телефону → Хто може бачити номер телефону – Ніхто;
2. Номер телефону → Хто може знайти за номером – Мої контакти;
3. Остання активність → Хто може бачити час моєї останньої активності – Ніхто;
4. Фотографії профілю → Хто може бачити фото та відео мого профілю – Мої контакти;
5. Дзвінки → Хто може мені телефонувати – Мої контакти (або Ніхто, якщо хочете);
6. Дзвінки → Peer-to-peer – Мої контакти (або Ніхто, якщо ви волієте не повідомляти свою IP-адресу абонентам, що викликають);
7. Пересилання повідомлень → Хто може додавати посилання на мій обліковий запис під час надсилання моїх повідомлень – Мої контакти.


Також поліція радить людям налаштувати захист облікового запису за таким алгоритмом:
1. Встановити пароль для розблокування входу у Телеграмі;
2. Увімкнути Автоблокування Телеграм на одну хвилину чи 5 хвилин;
3. Увімкни двофакторну автентифікацію для свого облікового запису
4. Для безпеки IP-адреси громадянам поліція радить використовувати сервіси VPN.
Ділимося корисними матеріалами від ЮНІСЕФ, які допоможуть вам у поглибленні цих знань:
🔹 Дитина і соціальні мережі: що варто знати батькам, щоб захистити дитину https://uni.cf/3ou5yVp
🔹 Як зробити цифровий світ дружнім до дітей https://uni.cf/3gw4V9O
🔹 Про кібербулінг для дітей https://uni.cf/3ouPBMP
🔹10 запитань про кібербулінг https://uni.cf/3tpTBjz
🔹 Як захистити дитину від секстингу https://uni.cf/3spplql
🔹 Як захиститися від онлайн-грумінгу https://uni.cf/3gtyRTO
🔹 Як захиститися від кібербулінгу: https://uni.cf/3RBXWgW 
Посібник із безпеки дітей в Інтернеті від Google (завантажити pdf)










Тільки 24% дорослих перевіряють, які сайти відвідує їх дитина. При тому, що 87% батьків вважають, що повинні навчати дітей правилам безпечного користування мережею. Лише 11% батьків знають про такі онлайн-загрози, як “дорослий” контент, азартні ігри, онлайн-насилля, кіберзлочинність. Інститут соціології НАН України провів дослідження про те, наскільки серйозними є загрози, які підстерігають українських дітей в Інтернеті. Адже хоча рівень комп'ютерної грамотності зростає, багато батьків просто не розуміються на підводних каменях мережі для їх чад: 76% батьків навіть не цікавляться, які Інтернет-сторінки відвідує їх дитина . Дана статистика змушує замислитись. Батьки досить спокійно спостерігають неконтрольовані візити дітей в Інтернет. І наслідки такої поведінки вже є.

Таблиця 1. Ризики та небезпеки користування Інтернетом
	№п/п
	Ризики онлайн-спілкування
	Кількість дітей (%)

	1.
	Побачивши в інтернеті рекламу алкоголю чи тютюну, хоча б раз спробували їх купити
	28%

	2.
	Готові переслати свої фотографії незнайомцям в Мережі
	28%

	3.
	Періодично потрапляють на сайти для дорослих
	22%

	4.
	Без вагань погоджуються повідомити інформацію про себе і свою сім’ю
	17%

	5.
	Відправляють платні SMS за бонуси в онлайн-іграх, не звертаючи уваги на їх вартість
	14%

	6.
	Намагалися купити наркотики
	11%
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До переліку Інтернет-загроз відносять:
· Комп’ютерну залежність;
· Розходження між реальним «я» і своїм Інтернет-образом;
· Доступ до небажаного контенту (дорослий контент);
· Інтернет-шахрайство;
· Зараження комп’ютера шкідливим програмним забезпеченням;
· Онлайн насильство;
І все ж комп'ютер – це наше майбутнє. Робота на ньому навчає дітей новому способу, простішому і швидшому, здобуття і обробки інформації.
Світова громадськість приділяє особливу увагу питанням безпеки дітей, що відносяться до найбільш вразливої категорії користувачів Інтернету. Міжнародні організації, уряди країн, різні структури створюють і підтримують програми, спрямовані на навчання грамотного і безпечного використання Інтернету дітьми.
Захист дітей та молоді від негативних інформаційних впливів є одним із державних напрямів української державної політики в галузі освіти. Змістом державної політики у сфері захисту суспільної моралі є створення необхідних умов, які сприяють реалізації права на інформаційний простір, вільний від матеріалів, що становлять загрозу фізичному та інтелектуальному розвитку або морально-психологічному стану дітей та молоді.
ПРАВИЛА Інтернет-БЕЗПЕКИ І Інтернет-ЕТИКИ ДЛЯ ДІТЕЙ І ПІДЛІТКІВ
· Ніколи не давайте приватної інформації про себе (прізвище, номер телефону, адресу, номер школи) без дозволу батьків.
· Якщо хтось говорить вам, надсилає вам, або ви самі віднайшли у мережі щось, що бентежить вас, не намагайтеся розібратися в цьому самостійно. Зверніться до батьків або вчителів - вони знають, що треба робити.
· Зустрічі у реальному житті із знайомими по Інтернет-спілкуванню не є дуже гарною ідеєю, оскільки люди можуть бути дуже різними у електронному спілкуванні і при реальній зустрічі. Якщо ж ви все ж хочете зустрітися з ними, повідомте про це батьків, і нехай вони підуть на першу зустріч разом з вами.
· Не відкривайте листи електронної пошти, файли або Web-сторінки, отримані від людей, яких ви реально не знаєте або не довіряєте.
· Нікому не давайте свій пароль, за виключенням дорослих вашої родини.
· Завжди дотримуйтесь сімейних правил Інтернет-безпеки: вони розроблені для того, щоб ви почували себе комфортно і безпечно у мережі.
· Ніколи не робіть того, що може коштувати грошей вашій родині, окрім випадків, коли поруч з вами батьки.
· Завжди будьте ввічливими у електронному листуванні, і ваші кореспонденти будуть ввічливими з вами.
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